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Personuppgiftsbitradesavtal for Securitas kunder

PARTER

Detta personuppgiftsbitrddesavtal ("PUB-avtal") har traffats mellan:
1. Securitas Sverige AB, org. nr. 556108-6082, Box 12516, 102 29 Stockholm ("Securitas"), och

2. , org. nr. , (nedan "Kund"),
Foretagsnamn org. nr. Adress

var och en "Part" och gemensamt "Parterna". Securitas ar personuppgiftsbitrdde och Kunden personuppgiftsansvarig.
DET/DE AVTAL MELLAN SECURITAS OCH KUND SOM REGLERAR TJANSTERNA OCH OMFATTAS AV DETTA PUB-
AVTAL ("HUVUDAVTALET”)

Samtliga avtalsnamn inkl. avtalsnr/datum:

KUNDENS KONTAKTPERSON OCH KONTAKTUPPGIFTER

Namn & titel:
E-post, telefonnr & 6vrig kontaktinformation:

SECURITAS KONTAKTPERSON OCH KONTAKTUPPGIFTER

Namn & titel:
E-post, telefonnr & 6vrig kontaktinformation:

For meddelande till Securitas enl. Bilaga Sarskilda avtalsvillkor fér PUB-avtal p. 3 Dokumentation och efterlevnad, p. 6 Stdd till den personuppgifts-
ansvarige och p. 7 Anmalan om personuppgiftsincidenter i, ska utdver kontaktperson aven kopia (cc) skickas till bitradesavtal@securitas.se

INGAENDE DOKUMENT

Detta PUB-avtal bestar av foljande avtalsdokument:

Detta dokument Personuppgiftsbitraédesavtal for Securitas kunder, som fyller ut Bilaga | till Standardavtalsklausulerna;
Instruktioner for behandling av personuppgifter, som utgér Bilaga Il till Standardavtalsklausulerna;

Atgéarder fér informationssékerhet och dataskydd, som utgér Bilaga Il till Standardavtalsklausulerna;

Sérskilda avtalsvillkor for PUB-avtal; och

EU-kommissionens standardavtalsklausuler enligt EU-kommissionens genomférandebeslut (EU) 2021/915 av den 4
juni 2021 om standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden enligt artikel 28.7 i
GDPR, ("Standardavtalsklausulerna"), som finns tillgangliga i EUR-lex https://eur-lex.europa.eu/legal-con-
tent/SVITXT/?2uri=CELEX%3A32021D0915&locale-en.

apONE

Avseende Bilaga IV till Standardavtalsklausulerna, hanvisas till listan under punkten Underbitraden i Instruktioner fér behandling
av personuppgifter i detta PUB-avtal. Om innehallet ar motstridiga ska dokumenten tolkas enligt foretradesordningen angiven
ovan, med hogsta prioritet till den férsta punkten.

DEFINITIONER

Foljande definierade begrepp anvéands i detta PUB-avtal, som ska &ga foretrade framfér eventuella motsvarande definitioner i
Huvudavtalet. | 6vrigt galler klausul 3 i Standardavtalsklausulerna.

Definition Betydelse

"GDPR" betyder Europaparlamentets och Radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet
av s&dana uppgifter och om upphéavande av direktiv 95/46/EG (allmén dataskyddsforordning);

"Instruktion" betyder dokumenterade instruktioner som Kunden lamnar som anger foremalet for behandlingen,
behandlingens varaktighet, art och &ndamal, typen av personuppgifter och kategorier av registre-
rade och eventuella sarskilda krav som géller fér behandlingen, inklusive Instruktioner for be-
handling av personuppgifter i detta PUB-avtal;

"Tillamplig dataskyddslagstiftning" = betyder GDPR och all gallande dataskyddslagstiftning och forordningar, inklusive foreskrifter fran
berérda tillsynsmyndigheter, avseende skydd for fysiska personers grundlaggande rattigheter
och friheter vid behandling av deras personuppgifter som géller fér Parterna.
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INLEDNING

Securitas kommer i samband med tillhandahallande av tjansterna enligt Huvudavtalet ("Tjansterna") att behandla personuppgifter
som ett personuppgiftshitrade pa uppdrag av Kunden. For sddan behandling av personuppgifter galler bestammelserna i detta
PUB-avtal. PUB-avtalet utgor en integrerad del av Huvudavtalet.

Syftet med PUB-avtalet ar att sékerstélla att det finns tillrdckliga garantier for skydd av personuppgifter i enlighet med artikel 28 i
GDPR nar Securitas behandlar personuppgifter pa uppdrag av Kunden i samband med tillhandahdallande av tjansterna enligt
Huvudavtalet.

Vid konflikt mellan en bestdammelse i detta PUB-avtal och en bestammelse i Huvudavtalet galler bestammelsen i detta PUB-avtal.

Securitas ager inte rétt till nAgon sarskild ersattning for att uppfylla sina dtaganden som personuppgiftsbitrade enligt detta PUB-
avtal om inte annat foljer av detta PUB-avtal.

Detta PUB-avtal ersatter mellan Parterna tidigare ingdngna PUB-avtal som avser behandling av personuppgifter som omfattas
av detta PUB-avtal, dock med undantag for eventuella i forhallande till Instruktioner for behandling av personuppgifter komplette-
rande eller sarskilda Instruktioner som omfattas av sddant tidigare ingdnget PUB-avtal, vilka ocksa ska anses utgéra ytterligare
Instruktioner fér behandling av personuppgifter enligt detta PUB-avtal.

* k k k k%

Detta PUB-avtal har upprattats i tva exemplar av vilka vardera Parten tagit var sitt. Parterna ar éverens om att saval elektroniska
signaturer som egenhéandigt undertecknade signaturer som har skannats in och konverterats till en bild (sdsom PDF eller JPG)
ar giltiga och bindande.

SECURITAS SVERIGE AB KUND
Ort och datum: Ort och datum:
Undertecknande: Undertecknande:

Namn och titel: Namn och titel:
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SARSKILDA AVTALSVILLKOR FOR PUB-AVTAL

PARTERNAS SKYLDIGHETER

Dockningsklausul

Parterna ar dverens om att dockningsklausulen i klausul 5 i Standar-
davtalsklausulerna inte ska galla mellan Parterna. Om saledes en
part vill tilltrada PUB-avtalet kravs bada Parters pa férhand lamnade
samtycke, samt att ett tillaggsavtal till detta PUB-avtal ingas mellan
berdrda parter.

Instruktioner
Kundens eventuella ytterligare Instruktioner for behandling av per-
sonuppgifter ska lamnas till Securitas genom méte mellan Parterna
om inget annat dverenskommits, samt &ven per e-post till Securitas
kontaktperson.

Om Securitas saknar Instruktion for hur personuppgifter som omfat-
tas av detta PUB-avtal far behandlas eller om Securitas anser att en
Instruktion strider mot Tillamplig dataskyddslagstiftning ska Securitas
underratta Kunden om detta skriftligen till Kundens till Kundens kon-
taktperson och invanta Kundens Instruktion

Om Kunden lamnar ytterligare Instruktioner som gar utéver vad som
foljer av Tillamplig dataskyddslagstiftning eller som inte féljer av Hu-
vudavtalet ska Securitas, om Kunden vidhaller Instruktionen, ha ratt
till skalig ersattning for den ytterligare kostnad som Instruktionen in-
nebar for Securitas eller annars enligt separat 6verenskommelse
mellan Parterna.

Dokumentation och efterlevnad

En begéaran om granskning eller inspektion som genomférs av Kun-
den (eller av Kunden utsedd oberoende revisor) enligt klausul 7.6 i
Standardavtalsklausulerna ska lamnas till Securitas genom e-post till
Securitas kontaktperson. For undvikande av tvivel inkluderar gransk-
ning eller inspektion aven skriftliga granskningsunderlag och frage-
formular. Kunden ska lamna Securitas skéligt varsel om &tminstone
en (1) manad avseende en begaran om granskning eller inspektion
for att ge Parterna méjlighet att planera granskningen eller inspekt-
ionen.

For att undvika missforstand ska en granskning eller inspektion ske i
den man tillampliga lagar och foreskrifter tillter. En granskning eller
inspektion ska ske under normal kontorstid och s langt som majligt
utan att det stor pagaende verksamhet. Sadan granskning eller in-
spektion ska endast omfatta sddan information som &r nodvandig for
att Kunden ska kunna bedéma om Securitas har uppfyllt sina skyl-
digheter enligt PUB-avtalet och Tillamplig dataskyddslagstiftning och
ska saledes inte omfatta ndgon information som saknar betydelse for
Securitas behandling av personuppgifter enligt detta PUB-avtal, in-
klusive information hanforlig till Securitas andra kunder eller annan
information. Securitas har rutiner for att hantera granskning eller in-
spektion enligt denna punkt 3 som Securitas féljer vid en sédan be-
garan fran Kunden. Det kan bl.a. innebara att Securitas kan komma
att tillhandahalla viss kanslig eller konfidentiell information pa plats i
Securitas lokaler, eller pa annat séatt Gverenskommet av Parterna.

Kunden stér for egna och oberoende revisors kostnader och ska er-
sétta Securitas for skalig kostnad som belastar Securitas for resurser
som gar at for att ledsaga revisor i lokal och tillhandahalla revisorn
med efterfrdgat material. | 6vrigt star vardera Parten sin egen kost-
nad fér genomférande av granskning eller en inspektion, om inte an-
nat framgar av denna punkt 3. Om en granskning utvisar att Securitas
har brustit i sina ataganden enligt detta PUB-avtal eller Tillamplig
dataskyddslagstiftning ska Securitas utan dréjsmal &tgarda sadan
brist p& egen bekostnad.

P& Securitas begéran ska Kundens personal och eventuell obero-
ende revisor som Kund utsett och bemyndigat for att genomféra en
granskning eller inspektion ing& en sekretessforbindelse med Secu-
ritas avseende den information som sédana personer far del av i
samband med granskningen eller inspektionen.

Parterna ar inforstadda med att Securitas bedriver verksamhet av sa-
kerhetskanslig natur, och att Securitas har rétt att erbjuda alternativ
till en granskning eller inspektion enligt denna punkt 3 exempelvis
genom att tillhandahalla rapport eller annan dokumentation frdn en
granskning som Securitas eller tredje part genomfort for att kontrol-
lera att Securitas implementerat tillrackliga tekniska och organisato-
riska &tgarder for att uppfylla sina skyldigheter enligt Tillamplig data-
skyddslagstiftning. Med hansyn till Securitas sérskilda verksamhet
kan en oberoende revisor som Kunden utsett behdva godkénnas av
Lansstyrelsen innan revisorn paborjar granskningen eller inspekt-
ionen. Kunden ansvarar for eventuell kostnad for sddant godkan-
nande.

Anvandning av underleverantdrer
Parterna ar éverens om att alternativ 2 i klausul 7.7 i Standardavtals-
klausulerna ska tillampas.

Securitas ska informera Kunden om eventuella andringar till listan
genom att underbitrade laggs till eller byts ut &tminstone en vecka i
forvag genom e-post till Kundens kontaktperson, via prenumeration
eller fakturaunderlag eller pa annat satt Securitas finner lampligt.

Om Kunden inte invander mot andringen ager Securitas rétt att anlita
det aktuella underbitraden for att behandla personuppgifter pa upp-
drag av Kunden. Om Kunden vill utbva sin rétt att invénda mot ett nytt
underbitrade ska Kunden skriftligen underratta Securitas om detta
inom en vecka fran informationsgivning. Sadan skriftlig underrattelse
ska lamnas till Securitas genom e-post till Securitas kontaktperson.

Om Kunden invander mot anlitandet av ett underbitrade enligt ovan
ska Parterna diskutera en I6sning som bada Parter kan acceptera.
Om Parterna inte kommer éverens om en Idsning inom en vecka (el-
ler den langre period som Parterna skriftigen kommer éverens om)
raknat frn Kundens skriftliga invandning sa ar Kunden inforstadd att
det innebéar att Securitas forhindras att fullgéra sina avtalsenliga for-
pliktelser i den utstrackning det relaterar till underbitradet i fraga. Asi-
dosattandet att fullgora sddana forpliktelser utgér inte avtalsbrott och
begransar inte andra skyldigheter enligt Avtalet och Kunden ska fort-
satt ersatta Securitas som om fullt fullgérande av Tjansten i enlighet
med Avtalet skett.

Internationella dverféringar

Under forutsattning att Securitas iakttar bestammelserna i klausul 7.8
i Standardavtalsklausulerna far Securitas harmed ett generellt sam-
tycke av Kunden till att dverfora personuppgifter till tredje land som
ar nodvandigt for Securitas att tillhandahélla Tjansterna forutsatt att
det foljer Tillamplig dataskyddslagstiftning och sker i enlighet med
kapitel 5 GDPR.

Stod till den personuppgiftsansvarige

Information och begéran enligt klausul 8 i Standardavtalsklausulerna
ska lamnas genom e-post till respektive Parts kontaktperson. Secu-
ritas ager ratt till skalig erséttning for den kostnad som bistandet till
Kunden medfor for Securitas eller annars enligt 6verenskommelse
mellan Parterna.

Anmaélan av personuppgiftsincidenter

En underréttelse till Kunden om en personuppgiftsincident som ror
Kundens personuppgifter enligt klausul 9 i Standardavtalsklausu-
lerna ska lamnas till Kunden via e-post till Kundens kontaktperson.

Kunden atar sig att halla affarshemligheter eller konfidentiell inform-
ation som Kunden erhaller frdn Securitas avseende en intraffad per-
sonuppgiftsincident strikt konfidentiell. Detta ska inte forhindra Kun-
den fran att lamna ut sddan information till berérd tillsynsmyndighet.
Kunden ska dock vid tillgangliggérandet av sadan information till till-
synsmyndigheten begéra att sddan information omfattas av sekre-
tess.
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SLUTBESTAMMELSER

10.

11.

12.

Sekretess for personuppgifter

Utan att det paverkar tillampningen av sekretessataganden i Huvud-
avtalet ska Securitas ej halla alla personuppgifter som omfattas av
PUB-avtalet och som Securitas behandlar som personuppgiftsbi-
trade for Kundens rakning med mindre sakerhet an sd som Securitas
tillampar for sin egen konfidentiella information.

Avtalstid och uppséagning

Detta PUB-avtal galler under samma avtalstid som Huvudavtalet och
for sddan ytterligare tid som Securitas (eller ett anlitat underbitrade)
behandlar personuppgifter pa uppdrag av Kunden.

Om nagon av Parterna sager upp detta PUB-avtal med omedelbar
verkan av ndgot av de skal som anges i klausul 10 i Standardavtals-
klausulerna ska ocksa Huvudavtalet upphoéra med omedelbar ver-
kan.

Upphdrande av behandlingen av personuppgifter

Med hanvisning till klausul 10 (d) i Standardavtalsklausulerna ska
Kunden genom e-post till Securitas kontaktperson l&mna anvisning
om Kunden vill att de personuppgifter som Securitas (eller underbi-
trade) behandlar pa uppdrag av Kunden ska: (i) raderas; eller (ii) ater-
lamnas till Kunden.

Bestammelser som géller efter avtalets upphdrande

Punkten 8 (Sekretess for personuppgifter), punkten 10 (Upphérande
av behandlingen av personuppgifter), punkten 12 (Ansvar) och punk-
ten 13 (Ovrigt) ska gélla efter PUB-avtalets upphérande oavsett an-
ledning dartill.

Ansvar

Respektive Part ska vara ansvarig for administrativa sanktionsavgif-
ter som har paférts Parten i frdga pa grund av att Parten inte har
uppfyllt sina skyldigheter enligt detta PUB-avtal eller Tillamplig data-
skyddslagstiftning eller har behandlat personuppgifter i strid med Till-
lamplig dataskyddslagstiftning.

Vad galler ansvar for krav pa skadestand fran berorda registrerade
galler artikel 82 i GDPR. Utan att det paverkar ovanstdende ska an-
svarsbegransningen i Huvudavtalet galla.

13.

PUB 4 (12)
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Ovrigt

Andringar. For det fall andringar i tillamplig lag, lagakraftvunnen dom
som ror tolkningen av tillamplig lag eller om Tjansterna forandras pa
ett satt som kraver foérandring till detta PUB-avtal ska Parterna sam-
rdda om detta och i god anda samarbeta for att géra nédvandiga
andringar till PUB-avtalet.

Hela avtalet. PUB-avtalet utgor hela avtalet mellan Parterna avse-
ende alla fragor som PUB-avtalet beror.

Overléatelse. Ingen av Parterna ska &ga rétt att helt eller delvis éver-
lata sina rattigheter eller skyldigheter enligt detta PUB-avtal utan den
andra Partens skriftliga samtycke.

Tillamplig lag. Pa detta PUB-avtal ska svensk lag tillampas utan be-
aktande av bestammelser om motstridiga regler om lagval.

Tvist. Bestdmmelsen om tvisteldsning i Huvudavtalet ska gélla for
eventuella tvister och ansprak som uppstar till foljd av eller i samband
med PUB-avtalet, eller brott mot, uppsagning eller ogiltigférklaring av
det.

Version 2025-03-27 SV
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INSTRUKTIONER FOR BEHANDLING AV PERSONUPPGIFTER

Denna bilaga utgdr en integrerad del av PUB-avtalet, och anger Kundens instruktioner for Securitas (och dess anlitade underbitrddens) behandling av
personuppgifter i samband med tillhandahallandet av Tjansterna enligt Huvudavtalet.

En separat instruktion géller for Securitas Digitala tjanster, vilken finns tillganglig genom féljande lank: https://www.securitas.com/securitas-digital-ser-
vices--legal-documents

BESKRIVNING AV BEHANDLINGEN

Securitas behandlar personuppgifter for Kundens rakning for att tillhandahalla Tjansterna enligt Huvudavtalet och for att uppfylla sina skyldigheter enligt
PUB-avtalet. Nedan beskrivs narmare den behandling av personuppgifter som Securitas utfor som personuppgiftsbitrade p& uppdrag av Kunden i
forhallande till de tjanster som Securitas tillhandahaller. Vilken behandling av personuppgifter som Securitas utfor for Kundens rakning beror pa vilka
tjanster som ingar i Huvudavtalet.

Bevakningstjanster

Behandlingens andamal och art:
Personuppgifter behandlas av Securitas fér Kundens rakning for att hantera bevakningstjanst, inklusive for att uppratthalla kontaktpersonlistor och
instruktioner, genomfora behérighetskontroller, samt for att uppratta och dela kundrapporter.

Kategorier av personuppgifter: Kategorier av registrerade:

. Kontaktuppgifter . Kundens anstéllda och andra anlitade personer

. Identifieringsuppgifter . Ovriga personer som vistas behérigt eller obehérigt inom Kundens bevaknings-
. Lokaliseringsuppgifter omrade

. lakttagelser och atgarder

Brandskydd

Behandlingens andamal och art:

Personuppgifter behandlas av Securitas fér Kundens rakning for att hantera brandskydd och for att genomféra utbildningar, inklusive for att upp-
ratthalla kontaktpersonlistor och instruktioner, hantera deltagarlistor for utbildningar och utbildningsresultat samt for att upprétta och dela kundrap-
porter.

Kategorier av personuppgifter: Kategorier av registrerade:

. Kontaktuppgifter . Kundens anstéllda och andra anlitade personer
. Identifieringsuppgifter e  Deltagare i utbildningar

. lakttagelser och atgarder

e  Utbildningsuppgifter

Larmcentraltjanster, Personlarm och Fastighetsjour

Behandlingens andamal och art:

Personuppgifter behandlas av Securitas fér Kundens andamal for att tillhandahalla larmcentraltjanster/personlarm/fastighetsjour, inklusive for att
hantera larmmottagning, formedla larm, uppratthalla kontaktpersonlistor och instruktioner, genomféra behérighetskontroller, samt for att uppréatta
och dela kundrapporter.

Kategorier av personuppgifter: Kategorier av registrerade:

. Kontaktuppgifter . Kundens anstallda och andra anlitade personer

. Identifieringsuppgifter o  Ovriga personer som vistas behérigt eller obehdorigt inom Kundens bevaknings-
e  Lokaliseringsuppgifter omrade, inklusive lagenhetsinnehavarare.

. lakttagelser och atgarder

e  Teknisk anvandaridentifikation & anvéandargenere-

rad data (Alarm.com)
. Bild- och ljudmaterial

Parkeringstjanster

Behandlingens &ndamal och art:
Personuppgifter behandlas av Securitas for att hantera parkeringstjanster, inklusive for att hantera parkeringstillstand, elektroniska nycklar, ut-
farda och hantera kontrollavgifter eller parkeringsanmarkningar samt administrera bortférande av felparkerade fordon.

Kategorier av personuppgifter: Kategorier av registrerade:

Kontaktuppgifter . Kundens anstéllda och andra anlitade personer
Identifieringsuppgifter . Parkor

Lokaliseringsuppgifter

Parkeringsrelaterade uppgifter

Fordonsuppgifter

Bild- och ljudmaterial
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UNDERBITRADEN OCH LAGRINGSTID

For information om vilka underbitraden som Securitas anlitar for att tillhandahalla Tjansterna samt lagringstid for personuppgifterna, se féljande lank:
https://www.securitas.se/om-oss/vart-integritetsarbete-gdpr/pub-avtal/. Om MySecuritas Guarding anvands se &ven https://www.securitas.se/om-
oss/vart-integritetsarbete-gdpr/sub-processors-tracktik/. Information om andringar av underbitraden kan &ven tillhandahallas pa andra satt som foreskri-
vet i punkt 4.

KATEGORIER AV PERSONUPPGIFTER

| tabellen nedan anges vilka typer av uppgifter som omfattas av respektive kategori av personuppgifter som anvénds i denna Instruktion.
Kategori av personuppgifter Exempel pa typer av personuppgifter

Kontaktuppgifter Namn, adress, e-post, telefonnummer, titel (tex sékerhetschef) och/eller befo-
genhet (tex nyckelansvarig).

Identifieringsuppgifter Namn, personnummer, fodelsedatum, samordningsnummer, anstéllningsnum-
mer eller personlig kod.

Vid iakttagelser kan atgarden vara att gora en behérighetskontroll dar det kan
det foreligga behov av att identifiera och sakerstalla identitet av personen pé
platsen. Vid Larmcentralenstjanster kan det foreligga behov av att identifiera en
person via personlig kod. For parkeringstjanster kan det foreligga behov av att
identifiera &gare till fordon eller nyttjande av elektroniska nycklar. Fér Brand-
tjanster finns behov av att sékerstélla identitet for vissa utbildningar och diplo-

meringar.

Lokaliseringsuppgifter Uppgift om plats eller position, GPS-positioner eller andra tekniska lokaliserings-
uppgifter.

lakttagelser och atgarder Beskrivning av iakttagelse och eventuell vidtagen atgard.
Kan innehdlla beskrivning av signalement p& en person, Fordonsuppgifter och
Identifieringsuppgifter.

Parkeringsrelaterade uppgifter Parkeringstid och langd, parkeringskostnad (vid parkeringsservice), fordonsre-

laterade skulder (vid fordonsflytt).

Teknisk anvandaridentifikation & anvandargenererad data IT-relaterad information sdsom IP-adress, anvandardata, uppgifter frdn cookies,
navigationsuppgift p& hemsida.

Information for personalisering, sdsom enhetsbeskrivning, lokalstorlek, system-
konfiguration, sensornamn, apparater eller andra enheter som 6vervakas av
Alarm.com, kontoinformation, schema, lage, automationsinstallningar och en-
hetsinstallningar.

Anvandningsdata, sdsom prestanda fér sakerhetsenhet som 6vervakas av
Alarm.com, elanvandning eller férbrukning, information om varme och kyla, ljus-
eller andra armaturinstaliningar samt anvandnings- och varningsloggar.

Uppgifter som genereras genom anvéandning och interaktion med Alarm.com-
tjanster, sdsom aktivering/avaktivering, dorréppning, pa- och avslagning av ljus.

Utbildningsuppgifter Namn, uppgift om resultat pd genomférd utbildning, datum fér genomford utbild-
ning i vissa fall Identifieringsuppgifter.

Fordonsuppgifter Registreringsnummer, beskrivning av fordon, agaruppgifter, fordonsrelaterade
skulder (vid tjansten bortférande av fordon).

Bild- och ljudmaterial Bilder och/eller ljudupptagning dar personuppgifter forekommer.
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Atgirder for informationssikerhet och dataskydd

Inledning

Securitas Sverige AB (”Securitas”) har som mal att uppratthélla en god sdkerhet for sin egen
samt sina kunders information. For att uppna detta bedrivs ett strukturerat arbete for att
standigt kunna forbattra informationssakerheten, detta arbete utgar fran ISO27000-
Ledningssystem for informationssakerhet.

Securitas Sverige AB ar ett auktoriserat bevakningsforetag enligt Lag (1974:191) om
bevakningsforetag, vilket innebar att foretaget ska bedriva verksamhet pa ett sakkunnigt och
omdomesgillt satt.

Securitas Sverige AB:s larmcentralverksamhet ar certifierad enligt SSF 136, Norm avseende
larmcentraler samt SSF1101, Norm avseende SSF Cybersakerhet.

Detta dokument syftar till att beskriva de sdkerhetsatgirder som Securitas Sverige AB vidtagit
for att hantera information och personuppgifter som omfattas av kundavtal pa ett godtagbart
satt utifran relevant lagstiftning samt Securitas egna riktlinjer.

Definition
I detta dokument anvands begreppet "kunddata” vilket innefattar bdde kundinformation och
personuppgifter relaterat till kundavtalet.

Organisatoriska sidkerhetsatgirder

Omrade Praxis

Policyer Informationssakerhetspolicy

Securitas har i ledningssystemet ett regelverk for
informationssiakerhet, inkluderat en
informationssakerhetspolicy som anger mélen for
Securitas informationssédkerhetsarbete.

Securitas 6vergripande mal med informationssakerheten
ar:

o Tillganglighet - Information ska vara tillganglig
nar behorig anviandare behdver den.

o Riktighet - Information som hanteras ska vara
tillforlitlig och endast kunna skapas och dndras av
behorig personal.

e Konfidentialitet - Information ska endast vara
tillganglig for den som ar behorig att ta del av
informationen.

For att na de 6vergripande malen faststélls drligen delmal
med tillhorande sdkerhetsatgarder som tillsammans
bidrar till den 6verordnade maluppfyllelsen. Uppfdljning
sker arligen och rapporteras i enlighet med fastslagna
processer.
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Securitas

Integritetspolicy

Securitas integritetspolicy anger hur organisationen
behandlar och skyddar personuppgifter i verksamheten
och hur dataskyddsférordningens bestammelser efterlevs.

Integritetspolicyn finns publicerad pa Securitas hemsida.

Organisation av
informationssdkerhetsarbetet

Ledning

Securitas ledning har det yttersta
informationssiakerhetsansvaret.

Det operativa och praktiska ansvaret for
informationssdkerhet foljer det ordinarie
verksamhetsansvaret. Det innebar att
verksamhetsansvarig, oavsett niva, ansvarar for
informationssdkerheten inom det utpekade
verksamhetsomradet.

Informationssikerhetsansvarig
Informationssakerhetsansvarig ansvarar for att driva det
systematiska informationssakerhetsarbetet. I detta
uppdrag ingar att tillse att organisationen har interna
rutiner som mojliggor uppfyllnad av
informationssdkerhetsmalen.
Informationssdkerhetsansvarig ska ocksa tillse att
Securitas ledning, enligt faststalld process, informeras om
maluppfyllnad.

Dataskyddsombud (DPO)
Dataskyddsombudet évervakar att organisationen foljer
dataskyddsforordningen.

Sdkerhetschef/sikerhetsskyddschef

Sakerhetschefen ansvarar for att 6vergripande 6vervaka
och uppratthalla sdkerheten inom Securitas, genom att
tillse att tillampliga lagar och regelverk efterlevs samt att
beslutade sidkerhetsatgarder och rutiner infors och
tilldmpas.

Sakerhetschefen ar dven sdkerhetsskyddschef med ansvar
for sakerhetsskyddet utifran sdkerhetsskyddslagen samt i
relation till kunder inom sdkerhetskanslig verksamhet.
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Securitas

Integration i verksamheten

Informationssdkerhet i verksamheten

Sédkerhet ingar som en naturlig och central del i Securitas
verksamhet och omfattar saval personalsdkerhet som IT-
sakerhet och fysiskt skydd. Alla delar av verksamheten
omfattas av bestimmelser om informationssakerhet.
Centrala delar specificeras ytterligare hir nedan.

Klassificering och
riskhantering

Informationsvardering

Securitas varderar kunddata for att sdkerstalla att
informationen omfattas av lampliga organisatoriska och
tekniska sakerhetsatgérder.

Riskbed6mning
Securitas riskbedomer och genomfor
konsekvensbeddmningar av relevanta behandlingar.

Hantering av tillgangar

Implementering av skydd

Securitas har utsedda roller som ansvarar for
informationstillgangar och att de skyddas genom tekniska
och organisatoriska atgarder.

Forteckning over tillgangar

Securitas uppratthéller en forteckning 6ver alla
informationssystem pa vilka personuppgiftsdata lagras.
Rutiner finns for hur informationstillgangar ska och far
hanteras.

Styrning av atkomst

Atkomstrutiner

Securitas har rutiner fér behérighetsstyrning som
sakerstéller att endast de personer som behéver atkomst
till informationssystem for att kunna utféra sina
arbetsuppgifter ges behorighet till dessa.

Rutinerna sakerstaller att begransat antal personer har
behorighet att bevilja, dndra eller avsluta behorig atkomst
till data.

Teknisk supportpersonal kan endast bereda sig dtkomst
till kunddata vid behov.

Rutiner finns fér dndring och avslut av behdrigheter.

Losenordshantering

Lésenordspolicy

Securitas har en l6senordspolicy som omfattar samtliga
konton som ar knutna till registrerade anvandare. Policyn
omfattar krav pa komplexitet samt regelbundna byten av
16senord utifran branschpraxis.
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Securitas

Hantering av
informationssakerhets- och
personuppgiftsincidenter

Process for informationssikerhetsincidenter

Securitas har processer for att hantera
informationssikerhetsincidenter och informera kunder vid
behov eller enligt avtal.

Process for personuppgiftsincidenter
Securitas har processer for att hantera
personuppgiftsincidenter och informera
personuppgiftsansvariga (kunder) utan dréjsmal.

Kontinuitet for
informationssiakerhet

Kris- och beredskapsplanering

Securitas uppratthaller kris- och beredskapsplaner for
anldggningar dar Securitas informationssystem som
behandlar kunddata finns.

Redundans och dataaterstillning
Securitas har rutiner fér redundant lagring och

dataaterstallning.

Aterlasningstester genomfors.

Personalsiakerhet

Utbildning

Securitas informerar och utbildar sin personal l16pande om
hur kunddata ska hanteras samt om relevanta
sakerhetsforfaranden for personalens respektive roller.

Bakgrundskontroll

Securitas Sverige AB ar ett auktoriserat bevakningsforetag
enligt Lag (1974:191) om bevakningsforetag vilket innebar
att all personal ar godkénd vid provning med avseende pa
laglydnad, medborgerlig palitlighet samt [amplighet i
ovrigt for anstallning.

Med personal forstds samtliga anstillda men dven annan
personal som deltar i bolagets verksamhet, har tilltrade till
bolagets lokaler eller pa annat sitt kan bereda sig tilltrade
till kundinformation.

Alla anstillda som har dtkomst till kunddata och/eller har
behorighet att behandla personuppgifter omfattas av
tystnadsplikt i kollektivavtal samt har undertecknat
sekretessavtal.

Vid sdkerhetsskyddad upphandling med
sakerhetsskyddsavtal (SUA) genomgar angiven personal
for uppdraget sdkerhetsprovning enligt faststallda rutiner.
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Tekniska sikerhetsatgirder

Omrade Praxis

Driftsdkerhet Skydd mot skadlig kod
Securitas har skydd mot skadlig programvara som
omfattar skydd av kunddata.

Sikerhetskopiering och dataaterstillning
Securitas gor regelbundet kopior av kunddata fran vilka
sadana data kan aterstallas.

Lagring av kopior av kunddata och
dataaterstallningsrutiner sker fysiskt avskilt fran den
primara datorutrustningen, enligt Securitas interna
regelverk.

Securitas har rutiner som reglerar vem som har atkomst
till kopior av kunddata.

Securitas loggar insatser for datadterstallning.

Handelseloggning Loggning och sparbarhet

Securitas sakerstdller sparbarhet av aktiviteter i
informationssystem genom loggning for att kunna
identifiera och utreda incidenter och handelser.

Kryptering Kryptering
Securitas anvander sarskilda krypteringsmetoder vilka
anvands vid behov.
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Fysiska sdkerhetsatgarder

Omrade Praxis

Skydd av utrustning Skydd av utrustning

Securitas lokaler skyddas mot obehorigt tilltrade med
skalskydd, larm- och passersystem, enligt faststillda
sakerhetsnivaer utifran lagkrav och branschstandard.

Tilltrade till lokaler registreras pa individniva och
sparbarhet sdkerstalls genom loggar.

Rutiner for styrning av tilltradesbehorigheter finns.
Hantering och skydd av mobil utrustning som lamnar
Securitas lokaler omfattas av internt regelverk.

Rutiner finns fér automatisk inaktivering av sessioner
enligt ett givet tidsintervall om personal lamnar datorer
utan uppsikt.

Skydd mot stérningar Skydd mot stérningar

Securitas har vidtagit atgarder for skydd mot forlust av
data pa grund av elavbrott eller
kommunikationsstérningar.

Lokaler med informationssystem som behandlar kunddata
ar forsedda med brandlarm.
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